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利用Avira 云沙箱 API，安全供应商和服务提供
商能够提交文件并接收包含完整威胁评估的详
细威胁情报报告。
它是安全行业最强大和可扩展的恶意软件分析
服务。Avira 云沙箱利用最先进的文件分析、
深度检测和屡获殊荣的动态引爆技术来发现详
细的威胁情报。
网络安全行业十分依赖准确而详细的威胁情报。这种情
报是通过复杂的恶意软件分析系统发现的，这些系统
的范围涵盖从沙箱（使用仿真或虚拟化）到深度内容检
测，再到 人工智能和机器学习系统。然而，这样的系
统很难开发，需要熟练的工程师加以维护，而且规模有
限。与此同时，网络安全供应商需要响应客户的需求以
应对攻击数量和复杂性的指数级增长。

AVIRA 云沙箱 API
可无限扩容并具有完全隐私保护

Avira 云沙箱 API: 

—�	� 提供可快速地和经济地扩展的恶意软件分析系
统 

—	� 提供符合企业严格数据隐私要求和 GDPR 等新
法规的恶意软件分析服务

— �确保零日防护，并防止客户受到所有可疑流量
侵害

供应商必须能够访问可无限制扩容的恶意软件分析工
具，满足客户对成本效益的期望，并遵循各类法规， 
其中最重要的是数据隐私保护。
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AVIRA 云沙箱服务

Avira 云沙箱是屡获殊荣、可无限制扩展的自动化恶意软
件分析系统。它融合多种高级分析技术，可以从上传的
文件中提供完整的威胁情报报告。沙箱的恶意软件分析
模块可构建威胁起源和行为的视图。它们可提取并发掘
一系列可用于创建最详细和最准确的威胁情报的宝贵信
息。这样，研究人员便能够了解恶意软件如何破坏目标
系统。云沙箱 API 提供包含宝贵的可使用情报的详细文
件特定威胁报告。该报告提供文件的详细分类，有关威
胁中存在的技术、战术和过程 (IoC) 的信息以及如何和为
何将提交的文件标识为干净、恶意或可疑的描述。

如果在分析文件期间触发了引爆层，报告中会提供附加
信息。该信息详细说明了文件引爆期间在主机中看到的
完整更改（例如外部调用或对注册表的更改）。报告为
安全团队提供了解威胁性质所需的情报。该服务从一开
始就旨在解决全行业对个人数据隐私和法规的关注。因
此，GDPR 合规是本产品特性之一，它解决了网络安全
面临的主要挑战：如何处理第三方个人数据。该产品是
第一个毫不妥协地满足行业需求的自动化恶意软件分析
服务：可扩展、可访问和隐私。
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无限制扩展： 数据隐私： 零日防护： 安全且屡获殊荣：

Avira 云沙箱的 设计 强调
保护客户的数据。它专为
满足客户对第三方数据隐
私的要求和符合 GDPR 合
规性要求而设计

该服务采用业界最先进的
基于云的分析模块防范未
知威胁
 

Avira 的动态引爆技术是
首个满足 Amazon Web 
Services 的严格安全要求的
技术。客户的数据保持私
密，底层 AWS 网络也被保
护免受侵害

借助 Amazon Web 
Services (AWS) 的强大能
力，这是首个旨在超越
单用户的需求,可扩展，
并满足安全供应商的规
模和成本需求的沙箱
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和隐藏的代码层，而智能代码转换则可抵御逃避行为并
提 供接近实时的分类。
动态引爆分析层使用在无限制扩展的 AWS 环境中运行
的隔离引爆平台。该层中的模块采用一系列先进的沙箱
技术，以确保像实际客户情况一样分析目标样本。利用
系统内的跟踪分析识别可疑或恶意行为。
行为分析和上下文分析层通过系统模块开发的信息级联
相互关联，并为数据提供上下文。它可以识别新的恶意
软件家族，揭示隐藏的威胁模式，并提供高度复杂的恶
意软件行为分析。加工后的情报通过专用的报告模块传
递给用户。

分析模块

Avira 的云沙箱使用灵活的多层自动化恶意软件分析服
务，可为网络安全行业提供深度检测和报告。关键模块
包括：评估上传的文件以便进行初步评估的文件识别
层。该层中包含的评估和标记系统使动态管理系统能够
优化文件与深度检测、动态分析和行为分析层的交互。
这可确保最准确的分析和具有成本效益的服务。深度检
测层针对恶意软件行为提供无与伦比的可见性。它利用 
Avira 强大的专有启发式技术，NightVisionTM 机器学习系
统以及特定于文件的分析模块。该层还包括通过超越威
胁第一层的 方 法来模拟整个主机的高级引爆技术。行为
分 析、概要分析和机器学习可解决以前隐蔽的内存污染
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体系结构

云沙箱充分利用 Avira 的云安全系统 —— Avira保护云中
开发的技术。Avira 保护云是 Avira 反恶意软件和威胁情
报解决方案的基础，并通过 OEM 合作伙伴——众多世
界领先的网络安全供应商最终保护着全球近十亿人。屡
获殊荣的构建在 Amazon Web Services (AWS) 基础架构上

的动态引爆层，使云沙箱能够大规模且快速地管理合作
伙伴请求的高时效性。通过安全的 RestAPI，可访问服务
并灵活集成。该系统由 Avira 经验丰富的网络安全工程团
队设计并不断维护。云沙箱的深度检测和动态分析系统
针对不断发展的未知威胁提供最高水平的防护和性能。
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FIND OUT MORE

Website: safethings.avira.com

Blog: insights.oem.avira.com

Social Media: @AviraInsights

了解更多

网站: oem.avira.com
电子邮件: oem@avira.com
博客: insights.oem.avira.com
社交媒体: @Avira

我们的殊荣

主要特性：

—	在分析期间完整监控所有系统活动，从而提供
完整的攻击链可见性：

�•  �完整的外部网络连接监视（FTP, TCP, HTTP 和 
DNS 请求等）

�•  �Mutex 操作和创建/修改的服务
�•  �注册表项及其关联值操作 
��•  �文件和文件夹创建、修改和删除
�•  �拖放/下载文件执行分析 
�•  �内存转储分析 
�•  ��基于流程、代码注入和 API 调用的完整执行链

�— �动态代码修改可加速代码反混淆和解压缩
—	�包括信誉、威胁指标的可使用情报
—	�提供多种格式的报告，从数据交换格式和文 

档到当前的行业标准格式 
—	�所有分析层均包含高级机器学习方法 
—	�从休眠代码到隐藏代码的深度代码分析， 

即使代码块不执行或不可见也可识别它们 
—	� 代码相似度聚类和分类
—	�逃避威胁无法检测到的强化分析环境
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