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Avira 威胁情报源可以让您访问 Avira 反恶意软
件解决方案的核心数据，从而提升您自身的威
胁情报服务。
它们可让您“超视距”地看到新出现的威胁，并创造构
建主动安全态势的机会。文件和 URL信誉源提供关键的
威胁信息，并持续补充完善。前者包含在 Windows 和 
Android 上发现的广泛情报。所有情报源均定期提供，
使您能够构建强大有效的威胁检测系统
通过访问 Avira 的全球传感器网络和强大的恶意软件检测
引擎收集和分析的数据，威胁情报源可为您自身的业务
创造价值。Avira 的威胁情报源是独一无二的，因为它们
可提供与安全供应商和服务提供商高度相关的全面、清
晰且易于使用的情报。

实现

Avira 的威胁情报源可以提供从 Avira 保护云中提取的持
续更新的威胁数据流。这些数据托管在 Amazon S3 云
上，以易于访问的 JSON 格式传递，并且每 60 秒更新一
次。 

合作伙伴可以选择情报中的不同属性来做决策。情报信
息不包含任何可识别个人身份的数据与源文件本身，仅
传递由分析产生的元数据，从而确保数据隐私。 
Avira 的威胁情报源作为解耦的非侵入式服务模式：它们
无需部署特殊代码或结构 (SDK 或 API), 也无需 Avira 访
问客户的基础架构来启用服务。
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威胁情报源

URL 、域、 Windows 、 
Android 、二进制可执行文
件、各类文档的关键属性

数据来源于 Avira 全球 5 亿
多企业和个人用户
提供接近于实时的更新，
涵盖零日威胁

数据存储于安全的 Amazon 
S3 云上 
在高可用性平台上提供不
间断的服务更新
非侵入式，无需 Avira 访问
本地系统

符合数据隐私法规；无需
共享客户数据即可确保
安全
当威胁在全球范围内出现
时能及早预警
自动提供信息，最大限度
降低集成工作量
由知名的市场领先企业提
供数据集 
 以易于使用的方式强化应
用 Avira 的检测技术

以易于使用的 JSON 格式
传递数据

解耦模式 - 无需 API 或 SDK

可在任意平台上实现

完整的文档和应用示例

轻松访问和授权

简单 价值 安全可靠 优势
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— �识别恶意软件及其功能（恶意软件、网络钓鱼、PUA 
和分类上下文）的分类情报。

— �包含相关证书的属性以及文件与特定漏洞的关联性的
静态情报。

— �包含 Avira 传感器网络发现的相关地理位置信息的感
染情报。

域分类

Avira 的域分类包含符合 IAB-1、第 1 层和第 2 层的相应
的域安全分类和内容归类。在域或子域级别提供的 400 
多个类别, 对于需要家长控制、提升生产效率或一般域
分类的解决方案特别有用。类别示例包括 IAB25-3 成人
内容、IAB12-WS1 社交网络或 IAB17 体育。
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开发威胁情报
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技术威胁源

战术威胁源

操作威胁源

威胁源

AVIRA 保护云

文件信誉源

包含用于标识干净文件和恶意软件文件的关键属性，包
括：PE、二进制文件、Android 和文档的哈希、分类和时
间信息等。

网站信誉源

Avira 的网站信誉源包含主要分类，可用于识别包含恶
意或潜在恶意内容的域和 URL。提供的信息不包含任何
可识别个人身份的数据。

文件情报源

Avira 的文件情报源提供在 Windows 和 Android 文件上
开发的不断更新的威胁数据流。包括：
—	�包含哈希、时间戳、大小和格式的基本数据的文件 

信息

oem.avira.com

© 2021 Avira Operations GmbH & Co. KG. All rights reserved.  Avira. Kaplaneiweg 1, 88069 Tettnang, Germany  oem.avira.com Product and company names mentioned herein are registered trademarks  
of their respective companies. Our general terms and conditions of business and license terms can be found online: www.avira.com May be subject to errors and technical changes. As of: February 2021.

欧洲、中东、非洲 

Avira 
Kaplaneiweg 1  
88069 Tettnang, Germany  
Tel: +49 7542 5000

美洲和亚太地区 

Avira, inc 
c/o WeWork, 75 E Santa Clara Street  
Suite 600, 6th floor San José  
CA 95113 United States

日本 

Avira GK 
8F Shin-Kokusai Bldg  
3-4-1, Marunouchi Chiyoda-ku  
Tokyo 100-0005, Japan 

中国 

艾维华有限公司
中国北京市朝阳区东方东路19号
外交办公大楼D1座17层1727室
邮编：100016 
电话：+86 10 8531 7336

FIND OUT MORE

Website: safethings.avira.com

Blog: insights.oem.avira.com

Social Media: @AviraInsights

了解更多

网站: oem.avira.com
电子邮件: oem@avira.com
博客: insights.oem.avira.com
社交媒体: @Avira


